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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DEL
SUMINISTRO DE DOS BALANCEADORES DE RED PARA CENTRO NACIONAL DE
INFORMACION GEOGRAFICA

1.- OBJETO DEL CONTRATO Y AMBITO DE APLICACION

El objeto del contrato es el suministro de dos balanceadores de red que se integraran
en cluster con los actuales (F5 BIG IP i4600), para aumentar la capacidad y adaptar la
arquitectura de red al nuevo CPD de respaldo que se estd implementado en las
dependencias del MITMA.

El suministro debera incluir cuatro transceptores SFP+ 10GBASE-SR para la conexion

de los equipos a la red actual.

2.- ESPECIFICACIONES DEL SUMINISTRO

La pareja de balanceadores cumplir4d, como minimo, con los siguientes requisitos:

1. Integracion nativa con los equipos que ya forman parte del cluster de
balanceadores (F5 BIG IP i4600), compartiendo interfaz de gestion, reglas
(incluidas las escritas en node.js y TCL) y configuracion

2. Hardware:

a. 1U enracable en rack standard de 19”

b. 8 nucleos de proceso

c. Memoria RAM: 32 GB

d. Disco Duro SSD: 480 GB

e. Al menos 2 fuentes de alimentacién AC redundantes, intercambiables
en caliente sin pérdida de servicio

3. Conectividad:

a. 4 puertos de fibra compatibles con las velocidades de 25, 10 Gbpsy 1
Gbps

b. 4 puertos de cobre compatibles con las velocidades de 10Gbps y
1Gbps
1 puerto de gestiéon fuera de banda

d. 1 puerto serie de consola RJ45
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e. El suministro deberd incluir los transceptores necesarios para su
integracion en la electrénica de red actual: 2 transceptores SFPs de 10
Gbps SR por cada balanceador.
4. Rendimiento:
a. Rendimiento nominal: 25 Gbps para balanceo en condiciones de carga
maxima
Rendimiento L7: 17 Gbps

Conexiones concurrentes L4: 19Millones

o o o

Conexiones por segundo L4: 350K

e. Compresién por software: 15 Gbps
5. Gestion SSL:

a. Aceleracion SSL por hardware (incluida ECDSA)
Transacciones por segundo SSL/TLS (ECDHE-ECDSA P-256): 10K
Transacciones por segundo SSL/TLS (ECDHE P-256-RSA 2k): 10K
Transacciones por segundo SSL/TLS (RSA 2K): 15K
Transacciones por segundo ECDHE-ECDSA P-256: 10K
Transacciones por segundo ECDHE P-256-RSA 2k: 10K
Bulk Encryption: 10 Gbps
Soporte de claves SSL de 1024, 2048 y 4096 bits
Soporte de AES, AES-GCM, SHA1/MDS5 y algoritmos de llave publica:
RSA, Diffie-Hellman, Digital Signature Algorithm (DSA) y Elliptic curve
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cryptography (ECC)

j- Aceleracion SSL/TLS hibrida SW/HW (posibilidad de procesar el
offload de SSL simultaneamente en el hardware acelerador y en la
CPU del sistema)

6. Balanceo utilizando al menos los siguientes algoritmos: least connections -por
miembro y por nodo-, least sessions, ratio, dynamic ratio, fastest, observed y
predictive. Compatible con las reglas definidas actualmente en Node.jsy TCL

7. Persistencia de sesion:

a. Configurable en base, al menos: IP origen, puerto origen, IP destino,
cookies, hash, MSRDP, SIP, cabecera HTTP, identificador SSL

b. Basada en cualquier valor del paquete -incluido el payload- tanto para
TCP como para UDP
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c. Garantia de afinidad del servidor (dirigiendo solicitudes iniciales y

posteriores de un cliente al mismo servidor de la granja)

8. Monitorizacion del estado de los servicios al menos para: ICMP, TCP, UDP,

HTTP/S -analizando

respuesta del

servidor-, WMI,

FTP, SMTP,

IMAP/POP3, SNMP, DNS, RADIUS, LDAP, SIP, NNTP, SOAP, RPC, SMB,
Virtual Location, WAP, bases de datos MSSQL/Oracle/MYSQL/PostgreSQL.

Asi como la agrupacion de varios monitores mediante el uso de operadores

l6gicos.

9. Garantia y soporte durante 36 meses, incluido envio de equipos de reemplazo

en caso de averia fisica

4.- LUGAR DE ENTREGA

Los balanceadores se entregaran en el CPD del Instituto Geografico Nacional, localizado

en Madrid, en la calle General Ibafiez de Ibero, nimero 3.

6.- ADJUDICACION

La adjudicacién del contrato se efectuara por el procedimiento abierto simplificado

regulado en el articulo 159 de la LCSP.

7.- PRESUPUESTO

Los precios se han determinado tomando como referencia los precios de mercado para de

equipos similares a los requeridos, obteniendo la siguiente estimacion:

CONCEPTO PRECIO UNIDAD UNIDADES TOTAL
Balanceador 33.000 € 2 66.000,00 €
TOTAL 66.000,00 €
I.V.A. 13.860,00 €
TOTAL (con I.V.A)) 79.860,00 €

MINISTERIO

DE TRANSPORTE,
MOVILIDAD Y
AGENDA URBANA

CENTRO NACIONAL
DE INFORMACION
GEOGRAFICA



2
Qe
Anualidades y aplicacion presupuestaria: 17.102.495A.620
Anualidad Total (sin IVA) IVA (21%) Total (IVA incluido)
2023 66.000,00 € 13.860,00 € 79.860,00 €
TOTAL 66.000,00 € 13.860,00 € 79.860,00 €
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