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1. OBJETO DEL CONTRATO

El contrato tiene por objetivo disponer de un servicio informatico que asegure la operatividad
de los entornos de produccidn, certificacién y desarrollo para la publicacién de informacién
geogréafica del CNIG, asi como a la infraestructura horizontal que le da soporte.

Debera garantizarse el correcto funcionamiento de estos entornos, durante las 24 horas del
dia, los 7 dias de la semana, segun los niveles de servicio especificados en el apartado 7.

La prestacion de este servicio, con la garantia y disponibilidad necesarias, obliga a disponer
de:

« [0s recursos técnicos y humanos precisos con la suficiente presencia en las
instalaciones del CNIG vy la disposicién necesaria de las herramientas de actuacion
remota.

+ Sistemas y elementos de monitorizacion adecuados que posibilite fa gestion proactiva
del servicio mediante gestion de incidencias y emisioén inteligente de alarmas.

La metodologia a emplear en las tareas y procedimientos necesarios cumplira las
recomendaciones recogidas en ITIL y se debera evolucionar hacia 1SO20000. La verificacion
de la correcta ejecucion se hara contrastando los indicadores obtenidos en la gestion de los
servicios con los umbrales determinados en los Acuerdos de Nivel de Servicio de este
Pliego.

2. DESCRIPCION Y ALCANCE DEL CONTRATO

El adjudicatario debe asignar al proyecto los recursos necesarios, respetando los minimos
anuales requeridos en este pliego, para mantener en funcionamiento permanente los
entornos informaticos del CNIG, segun unos Acuerdos de Nivel de Servicio.

Esos recursos seran;

» Tecnolbégicos
« Humanos presenciales
« Humanos no presenciales

Forman parte del alcance del contrato todos los servicios informaticos de los enternos de
produccion, certificacion y desarrolio del Centro Nacional de Informacion Geografica asi
como la infraestructura horizontal, recogidos en el apartado 3.
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Los nuevos servicios que aparezcan en el contexto de las funciones del Centro Nacional de
Informacion Geografica también serén incluidos dentro del alcance de este contrato. Se
deberan tener en cuenta los procesos especificos para integrarlos en el servicio.

Los servicios contratados se organizaran para unas metricas de calidad y niveles de
servicios definidos en cada caso.

En el Anexo | (Entorno Informatico dei CNIG) se describen las instalaciones informaticas gue
dan soporte a los servicios informaticos.

Se considera dentro del objeto de este contrato los entornos de produccidn, certificacion y
desarrollo, tanto en el Centro de Proceso de Datos (CPD) sito en General Ibafiez de [bero,
como en cualquier otro al que desplace sistemas como centro de respaldo, o dentro del plan
de consolidacion de CPDs de la Administracion General del Estado.

Por ultimo, se considera objeto de este contrato, tanto los elementos existentes actualmente
como cualesquiera otros que pudieran incorporarse a los activos del CNIG.

3. CATALOGO DE SERVICIOS INFORMATICOS DEL CNIG

A continuacién se enumeran los principales servicios informaticos del CNIG.

« |Infraestructura de Datos Espaciales: conjunto de servicios Web y aplicaciones
clientes para la visualizacion, consulta analisis y descarga de informacion
geografica, que siguen las especificaciones del Open Geospatial Consortium y de
la directiva INSPIRE.

» Cartociudad: sistema de informacion geografica de red viaria continua, e
informacion parcelaria, censai y postal, cuyo ambito es todo el territorio nacional.

o Portal IGN-CNIG: punto principal de acceso a la informacioén y los servicios
proporcionados por la Direccion General del Instituto Geografico Nacional y el
Centro Nacional de Informacién Geografica.

« Sistema de Informacion Geografico Nacional: sistema para la publicacion, gestion
integrada de los datos geograficos y cartograficos dei CNIG.

» |berpix: visor Web para la visualizacion de mapas topograficos, ocupacion del
suelo e imagenes satelitales y ortofotos aéreas.

e Sistema de Informacién del Atlas Nacional de Espafia: portal gue permite al
usuario acceder por medio de consultas personalizadas a la informacion
geografica actualizada y a los contenidos digitales del Atlas Nacional de Espafa.

+ Portales Web: hay varios proyectos del IGN que cuentan con sus propias paginas
Web (SIOSE, metadatos,...) que actian como punto de entrada e informacion de
los mismos.
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» Reaqistro Central de Cartografia

» Aplicacion comercial: sistema de Informacion de Gestion Comercial Integrada,
para la gestion comercial, distribucion de datos digitales, comercio electronico y
gestion de distribuidores.

e« Centro de descargas: aplicacion para el acceso gratuito a una gran parte de la
informacién geografica producida por el IGN y distribuida por el CNIG.

e Tienda virtual: portal para ia venta de productos del IGN/CNIG

« Plataforma de formacion on-line: Portal para impartir cursos del IGN/CNIG

o Servicios corporativos: correo electronico, salida a Internet, controladores de
dominio, etc.

o Oftros

4. ENTORNO INFORMATICO OBJETO DEL CONTRATO

El entorno informatico del CNIG es el que se relaciona en el Anexo |.

El adjudicatario deberd proponer, durante la vigencia del contrato, las herramientas
necesarias que, complementandose e integrandose con las que ya tiene ef CNIG, y que
estan recogidas en el mencionado Anexo [, garanticen la prestacion de todos los servicios
requeridos en el Pliego, dentro de los niveles de servicio fijados.

5. PROCESOS DE GESTION DE SERVICIOS

Las Funciones y Procesos de Gestion de Servicios, a los efectos de este pliego se basaran
en el modelo estandar ITIL, y los licitadores propondran su adaptacion al CNIG y a las
condiciones y circunstancias de este pliego.

El adjudicatario debera implantar Procesos de Gestion de Calidad asociados a los servicios
segun el modelo ISO 9001.2008, contemplando las auditorias y los ciclos de mejora que
permitan la mejora continua de los Procesos de Gestion de Servicios existentes.

El adjudicataric construird y mejorara los procesos y procedimientos existentes en el
Servicio de Sistemas de Informacién del CNIG para mejorar el nivel de servicio (ANS) y la
calidad del servicio (métricas de calidad).

Los servicios contratados deben cubrirse con los procesos de Gestion de Servicios citados a
continuacion, que seguiran la metodologia ITIL y en un futuro fa norma 15020000,
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* Gestion de Incidencias
¢ (Gestién y Resolucidon de Problemas
o Gestion y Ejecucion de Cambios
¢ Gestion de Versiones y Ejecucion del Despliegue (Gestion de la Entrega)
¢ Gestion de la Configuracion
e Gestion de Disponibilidad
Estos procesos deben cubrir, entre otras, las tareas indicadas en los siguientes apartados.

5.1. Servidores de publicacion de informacién geografica

Los servicios de publicacién de informacion geografica del CNIG se basan en software libre,
principalmente en:

¢« GeoServer

e GeoWebCache

e MapServer

o Deegree

Para cada servicio el adjudicatario sera capaz de:
e Instalar, configurar y actualizar la plataforma
Disefar e implementar la arquitectura técnica que de soporte a los servicios
Realizar los pasos a certificacion y a produccion de las nuevas versiones de servicios
Realizar pruebas de validacion y capacidad
Monitorizar el estado del servicio

5.2. Administracion de Sistemas Windows en los entornos de produccion,
certificacion y desarrolio

5.2.1. Instalacion de sistemas operativos Windows
+ Disefo y administracion de creacion de unidades fisicas de disco para diferentes
servidores con diferentes perfiles. Se incluyen tareas de reorganizacién de discos,
copias de seguridad, accesos a disco, niveles de proteccion RAID, etc.

« Diseno y administracion de volimenes légicos, discos dindmicos, etc.

» Administracién de actualizaciones de Sistema Operativo y Seguridad mediante
herramientas automatizadas o no.

o Instalacion de software de base de terceras partes como Tomcat, Apache, etc.
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5.2.2.

5.2.4.

5.2.5.

5.3.

5.3.1.

Administracion de red Windows
Administracién de red IP, agregacion de puertos, etc.

Administracion de enrutamiento.

Conocimiento de herramientas de escaneo de redes como nmap, wireshark.

Administracion de usuarios Windows.
Administracion de permisos de archivos, listas de acceso (ACL).

Administracion de gestién de usuarios, grupos y permisos de grupo.

Gestion de directivas de Windows.

Administracion de servicios basicos de red: DNS, DHCP, IS, SMTP.
Administracién SNMPv2 y SNMPv3.

Aspectos avanzados de Windows.
Administracién de volimenes SAN, software Multipath, failover, etc.

Administracién de hora del sistema (via NTP)

Administracion de sistemas GNU/Linux en los entornos de produccion,
certificacion y desarrollo

Instalacion de sistemas operativos GNU/Linux.
Disefio y administracion de esquemas de particionado para diferentes servidores con

diferentes perfiles.

Los administradores Linux deben ser capaces de elaborar y llevar a cabo el disefio de
esquemas de particionado segun la funcién que vaya a desempefiar el servidor,
teniendo en cuenta aspectos, como backups, /o sobre discos, nivel de RAID a
implementar, filesystems.

Disefio y administracion de voliumenes légicos. Extension de filesystems

Los administradores Linux deben conocer la gestion de volimenes logicos, LVM vy
LVM2, creacién de grupos de vollmenes, adicion de discos a los grupos de
volumenes, creaciéon de volumenes l6gicos, extension de los mismos, asi como las
ventajas e inconvenientes de cada filesystem aplicado.

Disefio y administracién de filesystems clusterizados.

Los administradores Linux deben estar al tanto de los filesystems de cluster
estandares de facto en el mercado ocfs2 y gfs, asi como de la evolucion de nuevos
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5.3.2.

filesystems. Son los responsables de la creacion administracion de estos filesystems.

Seleccidon de software a instalar.

Los administradores Linux seran capaces de seleccionar el sofiware estrictamente
necesario para la funcionalidad escogida para el servidor, evitando todos los servicios
superfluos e innecesarios.

Administracion de actualizaciones:

l.os administradores Linux deben ser capaces de actualizar los sistemas mediante
mecanismos automatizados de resolucion de dependencias (yum, up2date, aptitude,
yast).

Instalacién de software de terceros.

Los administradores Linux deben ser capaces de instalar en los servidores software
de tercero certificados para ejecutarse en las plataformas Linux elegidas, Oracle,
Weblogic, OAS, Tomcat, Apache, etc.

Administracion de red Linux.
Administracion de red, agregacién de puertos.

Los administradores Linux deben ser capaces de lievar a cabo la configuracion IP de
los sistemas asi como realizar bonding entre puertos y los diferentes modos de
operacién de puertos agregados.

Administracion enrutamiento:

l.os administradores Linux deben ser capaces de gestionar el enrutado hacia redes y
hosts.

Administracion de firewall Linux:

Los administradores Linux deben conocer los mecanismos de reenvio de paguetes,
enmascaramiento, rechazo de paquetes, creacion de colas, QoS, a nivel iptables o
bien mediante el uso de herramientas de administracion del firewall de Linux como
Shorewall.

Conocimiento de herramientas de escaneo de redes:

Los administradores Linux deben tener familiaridad en el uso y manejo de sniffers de
red como tcpdump, nmap, wireshark, snort.

5.3.3. Administracion de usuarios Linux.

Administracion de permisos de archivos, listas de acceso (ACL).

Los administradores Linux deben conocer el sistema de permisos UNIX, asi como de
los diferentes bits SUID, SGID y sticky. Administracion de listas de acceso (ACL).
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* Administracién de gestion de usuarios:

Los administradores Linux deben ser capaces de afiadir, borrar, elaborar permisos de
grupo y acceso a dispositivos.

5.3.4. Administracion de servicios basicos Linux.
¢ Administracion de servicios basicos de red:

Los administradores Linux deben tener familiaridad con los servicios siguientes: DNS,
DHCP, SSH, SAMBA, FTP, SMTP.

e Administracion SNMPv2 y SNMPv3.

Los administradores Linux deben tener conocimientos extensos del funcionamiento
de SNMPv2, MIB's, traps SNMP, community, asi como conocimientos de SNMPv3.

5.3.5. Aspectos avanzados de Linux.
» Administracion del gestor de arranque, opciones.

l.os administradores Linux deben ser capaces de solucionar problemas derivados de
una mala configuracion del gestor de arranque, para lo cual deberan saber utilizar la
consola GRUB, reinstalar el gestor de arranque, crear menus para diferentes sistemas
operativos o multipies versiones del kernel de Linux.

» Compilacion del kernel de Linux:

lLos administradores Linux deben ser capaces de compilar el kernel de Linux, conocer
las herramientas de compilacion y gestion de médulos, asi como opciones necesarias
para ejecutarse en un servidor,

¢ Administracion de clisteres Linux basados en el estandar OCF.

Los administradores Linux deben ser capaces de administrar sistemas Linux
clusterizados basados en el estandar Open Cluster Framework, asi como la utilizacion
de herramientas como RedHat Cluster o Heartbeat2.

e Administracion de volumenes SAN.

L.os administradores Linux deben ser capaces de gestionar volimenes SAN, asi como
de configurar ia forma en que se conectan a los mismos, mediante multipath, failover,
etc...

¢« Conocimiento de varias distribuciones Linux.

Los administradores Linux deben tener familiaridad con al menos las siguientes
distribuciones del mercado: RHEL, RHAS, SuSE Linux Enterprise, Debian (estable) y
CentOS.
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5.4.

5.4.1.

5.4.2.

Administracion de hora del sistema;

Los administradores Linux deben ser capaces de administrar la hora del sistema de
hora automatizada mediante el protocolo NTP.

Disefio y administracion de shell scripts:

Los administradores Linux deben ser capaces de elaborar scripts de shell que faciliten
ciertas tareas y simplifiquen su trabajo, por ejemplo para la creacion de monitores,
tareas automatizadas.

Soporte de Comunicaciones del CNIG

Gestion del cableado
Se debe configurar el cableado en respuesta a la solicitud de cambios a realizar,
incluyendo el etiquetado e inventariado del mismo

Reorganizacién y mantenimiento de los actuales armarios a lo largo del contrato. Se
deberan hacer revisiones y reorganizaciones peridédicas, minimo una vez al afio, en
cada CPDs.

Documentacion de la situacion actual y mantenimiento de la misma en base a los
cambios realizados.

El adjudicatario debera hacer un analisis basico y periddico, al menos una vez al afio,
de la capacidad eléctrica e inventariado de elementos de cableado con objeto de
poder absorber futuras necesidades y establecer previsiones en funcién de los
consumos que haya en cada momento.

Gestion de la electrénica de red.
Las tareas a cubrir incluye:

Revision periodica del estado de los elementos de red, switches, routers,
balanceadores, etc.

Actualizacion de la configuracion en funcién de las necesidades que plantee el CNIG.

Actualizacion periddica del firmware a la Gltima versidon aconsejada por el fabricante.

El adjudicatario debera proporcionar una herramienta para la gestion del direccionamiento y
debera tener actualizado dicha herramienta a lo largo del contrato.

Debera operar y documentar dichas operaciones, ampliando la documentacion actualmente
existente asi como mantenerla actualizada.
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5.5. Gestion de la Seguridad

El adjudicatario sera responsable de la administracién y configuracion de los elementos de
seguridad del CNIG, recogidos en el Anexo [, debiendo realizar revisiones periddicas de los
ficheros .log y tener actualizada la documentacion y reglas establecidas.

El adjudicatario debera realizar un plan de seguridad con respecto a estos elementos sobre
normas a cumplir, procedimientos de manipulacion y cambios.

Se debe garantizar la estabilidad y disponibilidad de los sistemas objeto del contrato, la
confidencialidad e integridad de ia informacion, segin la legisiacion vigente, un nivel de
acceso de cada usuario adecuado a los diferentes perfiles que se definan, asi como la
proteccion y disponibilidad de la infraestructura tecnolégica necesaria para la operacion que
se establezca en los distintos niveles de servicio.

El adjudicatario debera gestionar y mejorar, si procede, los procedimientos de copias de
seguridad junto con el personal del CNIG.

Debera completar y mejorar el Plan de Contingencia del CNIG.

En particular, el adjudicatario debera realizar una auditoria de seguridad inicial de la
instalacion y una periodica anual.

5.6. Gestion de Servidores de Aplicaciones Web en los entornos de produccion y
certificacion

5.6.1. Despliegue de aplicaciones y mantenimiento de repositorio de versiones.
s Paso a Producciéon

El adjudicatario es el responsable de los pasos a produccion. El despliegue de
aplicaciones Web se realizara conforme a la disponibilidad de la plataforma, siendo
necesario en algunos casos el despliegue durante las horas con menor impacto en el
Servicio.

Si el despliegue puede realizarse de forma progresiva (nodo a nodo) se iran sacando
dichos nodos de la pila de servidores y, una vez realizado el despliegue, se llevaran a
cabo las pruebas funcionales requeridas. Superadas estas se devolvera el nodo al
pool de servidores.

Todos los despliegues que se realicen en produccion deberan haber sido previamente
desplegados y validados con sus oportunas pruebas funcionales y de rendimiento en
la plataforma de certificacion.

* Documentacion de cambios en las aplicaciones (changelog).

El adjudicatario debe exigir un changelog que detalle los cambios realizados sobre la
aplicacién en cada paso a producciéon o certificacion, especificando la siguiente
informacion:
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Fecha de compilacidn

Autor de la compilacion y correo electronico.
Bugs de seguridad corregidos

Otros bugs corregidos

O 0 0 C

e Actualizacidn de la documentacidn existente.

El adjudicatario debe mantener actualizada la documentacién existente de las
plataformas de produccion y certificacion. Esta actualizacion se realizara siempre que
existan cambios tanto en las plataformas antes mencionadas o si bien han sido
cambios en otras plataformas que afecten al funcionamiento del servidor de
aplicaciones,

5.6.2. Administracion de las plataformas de produccion y certificacion.
» Configuracion de aplicaciones, virtualhosts, SSL.

El adjudicatario debera mantener un historial de versiones de los ficheros clave de
configuracion de Tomcat e 1IS, de aplicaciones, asi como maniener organizados los
certificados SSL (cliente o servidor} que requieran las aplicaciones.

¢ Actualizacion de Tomcat / Internet Information Server (IIS) / JVM

Conforme a las especificaciones del Equipo de Desarrollo, el adjudicatario actualizara
de forma coordinada con Desarrollo tanto Apache Tomcat e IS, como la JVM siempre
que aparezcan nuevas versiones que supongan la solucion a una falla de seguridad
critica o bien la solucién de un bug que afecte al servicio.

El adjudicatario no debera actualizar nunca si no existen razones fundadas para
realizar una actualizacion.

Las actualizaciones incluyen modificaciones de configuracion, despliegue,
parametrizacion, etc. de estos servidores de forma suficientemente flexible para no
entorpecer la puesta en produccion de nuevas aplicaciones o funcionalidades.

Cada vez que aparezca una nueva version del producto, se informara sobre la
conveniencia o no de instalarla. Si asi se decide por ambas partes, el eguipo de
técnicos de Explotacidon planificara esta actuacion procurando minimizar riesgos e
impactos en produccion. Los procesos de actualizaciéon pasaran previamente por
certificacion para asegurar la calidad del mismo.

El Equipo de Desarrollo puede solicitar al adjudicatario la actualizacién de Tomcat, 1S
o JVM en caso de que nuevas versiones de la aplicacion asi lo requieran.

Este procesc se ha de realizar primeramente en el entorno de certificacion y una vez
validado con arreglo a los estandares de calidad, sera el adjudicatario el que realice el
paso a produccion siguiendo la guia de operaciones suministrada por desarrollo.
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» Revision de Seguridad

Anualmente se realizara una Auditoria interna de Seguridad liderada por el
adjudicatario que cubra los entornos de produccion de Tomcat e IIS, para comprobar
que su configuracion es correcta y encaja correctamente con la estrategia de
Seguridad del CNIG.

s Oftros compromisos

o Asegurar la igualdad de configuracidon de servidores y aplicaciones entre
nodos, tanto en produccién como en certificacion.

o Ajuste del rendimiento de IS y Tomcat, numero de hilos, ajuste de JVM.
Utilizacion de LoadRunner u otra herramienta similar como marco de pruebas.

o Mantenimiento de librerias java necesarias para el correcto funcionamiento de
las aplicaciones (si procede).

o Centralizacion de licencias y contratos de soporte con distintos fabricantes.

o Control y revision de logs.

o Mantenimiento de estadisticas de acceso.

5.7. Gestion de Servidores HTTP/HTTPS en los entornos de produccidon y
certificacion

5.7.1. Despliegue de aplicaciones y mantenimiento de repositorio de versiones.
« Paso a Produccion

El adjudicatario es el responsable de los pasos a produccion. El despliegue de
contenido Web se realizara conforme a la disponibilidad de la plataforma, siendo
necesario en algunos casos el despliegue durante las horas con menor impacto en el
servicio.

El adjudicatario debera analizar la posibilidad de realizar pasos a produccion evitando
la caida de servicio mediante el uso de las funcionalidades que para tal efecto tiene
Apache.

Todos los despliegues que se realicen en produccién deberan haber sido previamente
desplegados y validados con sus oportunas pruebas funcionales y de rendimiento en
la plataforma de certificacion.

¢ Documentacion de cambios en las aplicaciones (changelog)

El adjudicatario debe mantener un listado de los ficheros publicados por el servidor
Web en cada momento. En el caso de que el contenido publicado no sea estatico,
sino que utilice algun preprocesador o intérprete para ejecutar aplicaciones debera
también de requerir un Changelog de la aplicacién con ei siguiente contenido:

o Fecha de compilacién
o Autor de la compilacion y correo electronico.
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o Bugs de seguridad corregidos
o Oftros bugs corregidos

e Actualizaciéon de ia documentacion existente.

El adjudicatario debe mantener actualizada la documentacidn existente de las
plataformas de produccidn y certificacién. Esta actualizacion se realizara siempre que
existan cambios tanto en las plataformas antes mencionadas o si bien han sido
cambios en otras plataformas que afecten al funcionamiento del Apache.

5.7.2. Tareas de administracion de la plataforma de produccion y certificacion.
e Configuracién de aplicaciones, virtualhosts, SSL.

El adjudicatario deberd mantener un historial de versiones de los ficheros clave de
configuraciébn de Apache, asi como mantener organizados los certificados SSL
(cliente o servidor) que requieran las aplicaciones.

El adjudicatario mantendra el control sobre los certificados SSL que maneje Apache,
asi como emitira certificados de cliente en caso de ser necesario.

¢ Actualizacion de Apache, preprocesadores y/o intérpretes.

Conforme a las especificaciones del Equipo de Desarrollo, el adjudicatario actualizara
de forma coordinada con Desarrollo tanto Apache, como de los entornos de ejecucion,
preprocesadores e intérpretes que utilice Apache. Estas actualizaciones procederan
siempre que aparezcan nuevas versiones gque supongan la solucién a una falla de
seguridad critica o bien la solucion de un bug gue afecte al servicio.

El adjudicatario no debera actualizar nunca si no existen razones fundadas para
realizar una actualizacion.

Las actualizaciones incluyen modificaciones de configuracién, despliegue,
parametrizacion, etc. de estos servicios de forma suficientemente flexible para no
entorpecer la puesta en produccidn de nuevas aplicaciones o funcionalidades.

Cada vez que aparezca una nueva version del producto, se informara sobre la
conveniencia o no de instalarla. Si asi se decide por ambas partes, el equipo de
técnicos planificara esta actuacion procurando minimizar riesgos e impactos en
produccion.

Los procesos de actualizacion pasaran previamente por certificacion para asegurar la
calidad del mismo.

El Equipo de Desarrollo puede solicitar al adjudicatario la actualizacion de estos
componentes en caso de que huevas versiones de la aplicacién asi lo requieran.

Este proceso se ha de realizar primeramente en el entorno de certificacion y una vez
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5.8.

validado por el adjudicatario con arreglo a los estandares de calidad, sera éste el que
realice el paso a produccion siguiendo la guia de operaciones suministrada por
desarrollo.

Revision de Seguridad

Anualmente se realizard una Auditoria interna de Seguridad liderada por el
adjudicatario que cubra los enfornos de preduccion, para comprobar que su
parametrizacion es correcta y encaja correctamente con la estrategia de Seguridad
del CNIG.

La revision de seguridad de los entornos que publiquen contenido directamente en
Internet, debe hacerse con el maximo rigor y utilizando aplicaciones que sean
capaces de hacer mineria de directorios, examinar cross-site scripting, inyeccioén SQL
y otras técnicas.

Otros compromisos

o Asegurar la igualdad de configuracidn de servidores y aplicaciones entre
nodos, tanto en produccion como en certificacion.

o Ajuste del rendimiento de Apache, numero de hilos, hilos en arranque, maximo
nimero de clientes. Utilizacion de LoadRunner u otras herramientas similares
como marco de pruebas.

o Centralizacion de licencias y contratos de soporte con distintos fabricantes.

o Control y revision de logs

o Mantenimiento de estadisticas de acceso

Gestion de las Bases de Datos de Produccioén, Certificacion y Desarrollo

Configuracion y administracion de Bases de Datos.

El adjudicatario debera ser capaz de realizar una administracion del Sistema Gestor
de Bases de Datos (SGBD), lo cual incluye:

Control de almacenamiento.

Mantenimiento de |la base de datos.

Gestion de usuarios, creacion de usuarios, revocacion y adicion de permisos...
Ajuste de parametros

Obtencidn de estadisticas e informes

Monitorizacion

G 000 O0OO0

El adjudicatario actualizara el SGBD siempre que aparezcan nuevas versiones que
supongan {a solucion a una falla de seguridad critica o bien la solucién de un bug que
afecte al servicio.
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5.9.

El adjudicatario no debera actualizar nunca si no existen razones fundadas para
realizar una actualizacion.

Las aclualizaciones incluyen modificaciones de configuracion, despliegue,
parametrizacion, etc.

Cada vez que aparezca una nueva version del producto, se informara sobre la
conveniencia 0 no de instalarla. Si asi se decide por ambas partes, el equipo de
tecnicos planificard esta actuacion procurando minimizar riesgos e impactos en
produccion.

Documentacion de cambios en las aplicaciones (changelog).

El adjudicatario debe mantener un repositorio con los cambios que se produzcan
entre las nuevas versiones del SGBD.

Actualizacion de la documentacion existente.
El adjudicatario debe mantener actualizada la documentacién existente.

La documentacion debera incorporar la operacidn y mantenimiento de nuevas
funcionalidades que se vayan afiadiendo a la plataforma.

Revision de Seguridad

Anualmente se realizara una Auditoria interna de Seguridad liderada por el
adjudicatario sobre el SGBD.

Otros compromisos

o Centralizacion de licencias.
o Control y revision de logs.

Content Delivery Network

El CNIG emplea actuaimente como Content Delivery Network la plataforma Amazon
CloudFront. El adjudicatario debera de ser capaz de:

Monitorizar el estado del servicio

Gestionar la extraccion de ficheros de log generados por la plataforma

Procesado de los ficheros de los ficheros de logs para la generacion de estadisticas
Realizar las invalidaciones de URL’s asociadas a los pasos a produccion
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5.10.

Herramienta de monitorizacion: HP Systems Insight Manager

Configuracion HP SIM.

El adjudicatario debera ser capaz de realizar una administracion basica de la
plataforma, lo cual incluye:

o Adicion de nuevos equipos a monitorizar, descubrimiento de nuevos elementos
de red.

o Compilacion de MiB's.

Configuracion remota de certificados de confianza entre HP SIM y HP Systems

Management Homepage.

Configuracién remota de agentes y plugins.

Creacion y mantenimiento de colecciones.

Gestidn de eventos, filtrado, reenvio...

Gestion de usuarios, creacion de usuarios, revocacion y adicion de permisos...

QO

C CCC

Actualizacion de HP SIM.

El adjudicatario actualizara HP SIM. Estas actualizaciones procederan siempre que
aparezcan nuevas versiones gue supongan la solucion a una falla de seguridad critica
o bien la solucion de un bug que afecte al servicio.

El adjudicatario no debera actualizar nunca si no existen razones fundadas para
realizar una actualizacion.

Las actualizaciones incluyen modificaciones de configuracion, despliegue, etc.

Cada vez que aparezca una nueva version del producto, se informard sobre la
conveniencia o no de instalarla. Si asi se decide por ambas partes, el equipo de
técnicos de Explotacién planificara esta actuacién procurando minimizar riesgos e
impactos en produccion.

Despliegue de nuevos plugins.

El adjudicatario es el responsable de la instalacidn de nuevos plugins en la plataforma
HP Systems Insight Manager (HP SIM). El despliegue de nuevos plugins se hara
analizando la necesidad de reiniciar la plataforma y consensuando con los
responsables de fa monitorizacion su impacto.

Configuracion y Actualizacién de Plugins.

£l adjudicatario es el responsable de la configuracion y actualizacion de los siguientes
Plugins, Performance Management Pack y Vulnerability and Patch Management Pack.

Estas tareas incluyen lo siguiente:
o Asignhacion y control de licencias a equipos.
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o Ajuste de parametros de alertas en PMP y VPMP.

o Configuracién de tareas planificadas, escaneos de control, suministro de
actualizaciones por VPMP.

o Revisidn de cambios en el rendimiento de sistemas y puesta en marcha de las
recomendaciones proporcionadas por PMP

o Almacenamiento y control de informes de seguridad proporcionados por
VPMP.

o Propuesta de actualizaciones de los Plugins.

« Documentacion de cambios en las aplicaciones {changelog).

El adjudicatario debe mantener un repositorio con el software instalado, asi como de
fas versiones de cada plugin instalado.

s Actualizacion de la documentacion existente.

El adjudicatario debe mantener actualizada la documentacion exisiente de las
plataformas de produccidn. Esta actualizacion se realizara siempre que existan
cambios tanto en las plataformas antes mencionadas o si bien han sido cambios en
otras plataformas que afecten al funcionamiento de HP SIM.

L.a documentacion debera incorporar la operaciéon y mantenimiento de nuevas
funcionalidades que se vayan afiadiendo a la plataforma.

» Revision de Seguridad

Anualmente se realizara una Auditoria interna de Seguridad liderada por el
adjudicatario sobre HP SIM, revisando los usuarios con acceso a la plataforma y que
la gestion de certificados se realiza de forma correcta.

o Oftros compromisos

o Centralizacién de licencias.
o Control y revisidén de iogs.

6. ORGANIZACION DE LOS SERVICIOS DE SOPORTE Y RECURSOS

Para la realizacion de los servicios de soporte y operacion y los procesos de gestion
asociados, incluyendo la gestion de la calidad y la mejora de procesos, procedimientos y
servicios, el adjudicatario organizara los recursos técnicos que proporcione en funciones y
areas de actividad, que se coordinaran entre si y con el personal del CNIG, para una gestién
de servicios infegrada que asegure la operatividad de los servicios de difusion de datos
geograficos que presta Centro Nacional de Informacidén Geogréfica.
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6.1. Recursos y perfiles minimos requeridos

En los apartados siguientes se muestran, los perfiles profesionales que deben cubrirse con
el personal propuesto por las entidades que concursen en este procedimiento.

6.1.1. Direccién y Coordinacion
Tendra la funcién de representar a la empresa adjudicataria en todos los aspectos del
servicio, y la de consultor para la mejora de los procesos de gestién. Entre otras cubrira las

siguientes funciones:

* Representar ai adjudicatario ante el CNIG.

« Representar al Servicio con todas las partes involucradas y con terceros cuando el
cliente se lo pida.

« Controlar el Sistema de Calidad, los documentos de control, y la forma de medir la
satisfaccion del cliente.

« Controlar los Procesos de Gestién ITIL, acordados con el cliente, y establecer los
indicadores de control de gestién.

e Acordar los Niveles de Servicio y los ANS con el cliente.

« Auditar el Sistema de Calidad y los Procesos de Gestion, estableciendo los planes de
mejora necesarios.

+ Realizar la mejora continua de los Procesos de Gestion ITIL y del Catalogo de
Servicios,

« Auditar el Sistema de Calidad y los Procesos de Gestion, estableciendo los planes de
mejora necesarios.

» Coordinar las funciones del servicio y la correcta ejecucion de los procesos de
gestion,

» Planificar y gestionar todos los recursos del adjudicatario relacionados con el Servicio.

o Gestionar los Indicadores de Gestion y el cumplimiento de los Niveles de Servicio y
los ANS fijados.

e Acordara, preparara y pondra en funcionamiento los nuevos procedimientos o
mejoras en la prestacién del servicio para funcionamiento interno del CNIG.

6.1.2. Soporte y Operacion. Redes y Sistemas.

Este servicio parte de la operacién y monitorizacion de Sistemas y Redes segln
procedimientos. Garantiza que sean detectadas 24 horas al dia, los 7 dias de la semana, en
tiempo real, las alarmas que se produzcan sobre equipos, redes o servicios monitorizados.
Estos eventos desencadenan siempre la apertura de una incidencia, incluso cuando el
problema pueda ser solucionadce en remoto. Los equipos técnicos de Sistemas vy
Comunicaciones atenderan estas incidencias.
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El grupo de operacién y soporte, realiza la gestién de la disponibilidad de las aplicaciones
mediante la monitorizacion de los mismos.

Los perfiles asociados a esta tarea deben de contar con experiencia demostrable en
entornos de publicacion de informacion geografica.

6.1.3. Consultoria en redes y sistemas.
Para actuaciones puntuales que requieran técnicos con un nivel de especializacion superior

al def equipo de soporte.

En caso de requerirse su intervencién, deberan estar disponibles en un plazo maxime de 48
horas. Su intervencion puede ser “in situ” o remota.

Los perfiles asociados a esta tarea deben de contar con experiencia demostrable en
entornos de publicacion de informacion geografica.

6.1.4. Requisitos del equipo de trabajo

La empresa adjudicataria del concurso, debera designar al personal técnico que llevara a
cabo las tareas que cubren el alcance de este contrato. En su oferta la empresa
adjudicataria debera acreditar el perfil y experiencia profesional relacionada de estos
técnicos propuestos, que sera evaluado por el CNIG,

L.a entidad licitante, debera explicar detalladamente, cémo realizara las tareas de gestion de
servicios del CNIG, en el entorno informéatico del CNIG con el equipo de trabajo propuesto.

Las tareas de servicio que se asignen seran realizadas por recursos humanos con los
conocimientos y la preparacion técnica necesaria, que deberda cumplir al menos las
condiciones recogidas en la siguiente tabla:
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Direccion y
Coordinacion de
Proyecto.

- De lunes a viernes,
excepto festivos,
entre las 8h y las
20h, segun acuerdo.

- Certificacion Fundamentos
ITL v3

- Certificacion Project
Management Professional

- Cinco afos
desempefiando
las mismas
funciones en
Proyectos
similares

Soporte y Operacion. . Solutions Integrator CNIG
Redes y Sistemas. igg; zz?\ﬁgéﬂd\ts de | Certificacion béasica en Citrix | - Experiencia
Asi v o | Xen Server 8 minima de tres
- Asignados "in situ o e .
: .| - Administracion basica Linux | afios en
en horario de trabajo Admini . g
en el CNIG - Administracion basica PostGIS,
) VMWare GeoServer,
GeoWebCache,
Deegree y
MapServer

- De lunes a viernes,
excepto festivos, de
8h a 20h.

- Soporte asegurado

- Certificacion basica MS
Windows server 2003, 2008 y
2012

- Certificacion HP ASE Server

- Técnicos
Senior.

- Experiencia
minima de tres
afos en entornos
tecnologicos
similares a los del
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- Certificacion HP Master ASE | - Experiencia
StorageWorks minima de fres
- De lunes a viernes, | - Administracion basica EFS anos en entornos
excepto festivos, de | Cluster similares
Consultoria en redes 8h a 20h.. N - Administracion basica Data - I?x'periencia
sistemas - Disponibilidad en Proteqtqr ‘ ‘ minima de tres
un plazo de 48 - Administracion basica afos en PostGIS,
horas desde que ProCurve Networking GeoServer,
son regueridos - Administracién basica GeoWebCache,
Radware Deegree y
MapServer

El CNIG, en cuaiquier momento, podra solicitar el cambio del personal si considera que no
cumple con los requisitos exigidos o las necesidades planteadas.

| adjudicatario del servicio, conocedor de los medios necesarios para la realizacion de los
servicios descritos facilitara a su personal todos los medios para la consecucion de los
niveles de calidad de servicio (ANS) definidos.

El adjudicatario se comprometera a que todo el personal asignado al proyecto contraiga un
compromiso de reciclarse y adecuarse a las tecnologias que tenga el CNIG y a las que
decida utilizar en el futuro.

Siempre que se sustituya personal asignado al proyecto, la empresa adjudicataria aportara
personal con cualificacion igual o superior al recurso cesante.

El adjudicatario debera soportar las nuevas herramientas de que disponga el CNIG,
colaborando en la implantacion de ellas si fuera necesario. La formacion de los técnicos de
la empresa adjudicataria para el manejo de las mismas sera realizada por la misma entidad.

Al tratarse, en su mayoria, de sistemas Hewlett Packard, se requiere que el adjudicatario
esté en poder de la certificacion de Gold Services Specialist, Gold Storage Specialist, Gold
Networking Specialist, Gold Server Specialist y Gold Converged Infrastructure Specialfist de
HP, certificaciones que deberan ser acreditadas convenientemente en la oferta presentada.

Tambien se requiere que el adjudicatario sea Gold Partner de Microsoft, Citrix y Oracle,
Solution Provider Enterprise Partner de VMWare.

El adjudicatario debera estar certificado en las normas SO 8001, 1SO 20000 e 1SO 27001.

7. COBERTURA DE NIVELES DE SERVICIO

Los Niveles de Servicio a satisfacer por cada funciéon y servicio de soporte y operacion
descritos con anterioridad son definidos en este apartado.
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Estos Niveles de Servicio seran la base para establecer los Acuerdos de Nivel de Servicio
(ANS) de soporte y operacion, y fijaran los Objetivos de Nivel de Servicio pasado un periodo
de tres meses del arranque de la operacion del servicio.

Los Niveles de Servicio, mas los Requerimientos de Personal y los horarios asociados
formaran el ANS de este proyecto.

Los Acuerdos de Nivel de Servicio (ANS) y los Niveles de Servicio definidos en el Pliego
serviran para la medicion y control de fa buena ejecucion del contrato.

A los servicios ofrecidos por el CNIG y para los que no se especifique un ANS en este
contrato, se les aplicaran los niveles de servicio por defecto, especificados en Niveles de
Servicio minimos del Apartado 7.1.

Los Niveles de Servicio minimos, referenciados en este pliego, afectan a diferentes
elementos que configuran los servicios, y son un minimo requerido al adjudicatario, pudiendo
este siempre mejorarlos.

Los principales parametros que configuran cada servicio son:

» Coberiura del servicio.
¢ Tiempo de Respuesta
o Incluye desde la entrada de la incidencia hasta que hay una persona
encargada de su resolucion y ha iniciado el proceso de resolucion.
* Tiempo de Resolucién.
o Incluye desde ia entrada de la incidencia hasta que se haya finalizado la
intervencion para la solucién de la incidencia.
 indice de Disponibilidad.

7.1. Niveles de servicio minimos

En los Niveles de Servicio se han de considerar las siguientes asignaciones:

s Gestidon de Incidencias
o Gestion de Cambios

7.1.1. Gestion de Incidencias
La siguiente tabla presenta los Niveles de Servicio minimos reqgueridos para la Gestion de
Incidencias:
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Componente | Priorid
9:00-18:00h
de lunes a
viernes < 30 minutos | < 2 horas
excepto
Gestion Servicios festivos
Incidencias criticos 18.00-9:00h vy
los sabados,
domingos  y | <1hora < 8 horas
festivos las 24
horas

l.os Tiempos de Respuesta y de Resolucion que aparecen en la tabla, miden los tiempos de
las actuaciones bajo responsabilidad del adjudicatario. Estos tiempos pueden ser ajustados,
segun casos, mediante acuerdos.

Para las incidencias producidas sobre componentes de Gestion de Incidencias con prioridad
1 se deben continuar los procesos de Gestion de Incidencias para su resolucion, de manera
ininterrumpida, aunque finalice la jornada laboral salvo acuerdo en contra segln caso. El
objetivo es el restablecimiento del servicio lo antes posible.

El adjudicatario debera detectar, mediante las correspondientes herramientas de
monitorizacion, las incidencias durante las 24 horas del dia, los siete dias de la semana,
iniciando los procedimientos para su atencién sin requerir para ello la intervencién del
personal del CNIG.

7.1.2. Gestidn de Cambios.
La siguiente tabla presenta los Niveles de Servicio minimos requeridos para la gestion de
Cambios:

9:00-18:00h
de lunes a
viernes
excepto
festivos

Gestion  de | Servicios

Cambios criticos Segun Caso | Segun Caso

L.os Tiempos de Resolucidon y de Integracion que aparecen en la tabla, miden los tiempos de
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las actuaciones bajo responsabilidad del Adjudicatario. Estos tiempos pueden ser ajustados,
segun casos, mediante acuerdos.

Algunos trabajos asociados a cambios criticos deberan realizarse fuera de la jornada laboral.
Los cambios criticos tendran un tiempo de integracion y de resolucion que se definird seglin
cada ¢aso.

8. PLAZO DE EJECUCION

La duracion total del servicio objeto de fa contratacién sera de UN ANOQ, que comenzara a
ejecutarse el 1 de marzo de 2017, PRORROGABLE a la finalizacién del mismo, bajo las
mismas condiciones de la licitacion, no pudiendo ser el plazo de tiempo de la prorroga
superior al de ejecucion inicial.

9. RESCISION DEL. CONTRATO

Sera causa de rescision del presente contrato el incumplimiento grave de alguna de las
prescripciones establecidas en este contrato y aceptadas por el adjudicatario, asi como el
incurrir en una cuarta falta grave dentro del periodo anual de ejecucion.

10.DOCUMENTACION TECNICA

Los licitadores deberan presentar la siguiente documentacion.

10.1. Organizacién del proyecto

e Descripcion detallada de |la organizacién de Proyecto y del Sistema de Gestion de
Servicios, que el adjudicatario implantara para la ejecucidon de las tareas que
componen el mismo, incluyendo los procedimientos que implantara asi como la
integracidon con las herramientas informaticas que los soportaran y que deberan
implantarse en las diferentes sedes del CNIG, de forma integrada con las que el
licitador ofrece. Esta descripcion deberd cubrir en apartados bien diferenciados los
puntos definidos en el Anexo |: Valoracion Técnica y el resto de puntos descritos en
este Pliego
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¢ Explicacion detallada del método de estimacién de los recursos humanos
necesarios e indicacion de las jornadas por hombre de cada perfil que se dedicaran a
la realizacion de los trabajos

+ Indicaran en su oferta la disposicion maxima de efectivos, dentro de los limites de la
presente contratacion. Asi mismo, se determinara el tipo de personal ofertado,
numero de personas ofertadas para cada categoria, horas anuales de los recursos
asignados al proyecto con presencia permanente “in situ” en horario de trabajo en el
CNIG y de los recursos asignados al proyecto sin presencia permanente en el CNIG

» Certificaciones exigidas

10.2. Presentacion de la documentacion

l.a documentacion se presentara en papel y en soporte electrénico (formato Microsoft Office
Word o PDF)

Madrid, 1 de septiembre de 2016
EFE DEL AREA DE INFORMATICA

T,

ELJ
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